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摘 要： 分类代理重加密通过密码学手段为密文委托与分发提供了高效便捷的解决方案，同时使密文拥有者有

能力实施更细粒度的委托控制．本文提出了一种新的分类代理重加密方案，方案在随机预言模型下可证明选择密文安
全，相对于现有采用双线性对构造的分类代理重加密方案，我们的无双线性对方案拥有更好的效率，并具备主密钥安

全性．
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１ 引言

在信任非集中的分布式网络环境中，数据安全越来

越受到资源拥有者的重视，加密作为数据安全的基本保

障机制之一，得到了日益普遍的应用，加密数据共享需

求随之凸现．这一需求目前主要利用密文数据库等可信
服务或用户在线操作来满足，前者需要在密钥管理、明

文安全或访问控制方面对服务器赋予完全的信任，后者

则要求用户在线对密文进行解密再加密，十分繁琐不

便［１］．针对这一问题，文献［２］提出了代理重加密（ｐｒｏｘｙ
ｒｅｅｎｃｒｙｐｔｉｏｎ）这一密码学概念，在代理重加密方案中，用
户Ａｌｉｃｅ可以在一个半可信的代理服务器上设置她到共
享用户Ｂｏｂ的重加密密钥，代理服务器通过重加密密钥
将以 Ａｌｉｃｅ公钥 ｐｋａ加密的密文重加密成以 Ｂｏｂ公钥
ｐｋｂ加密的密文，在这一过程中，明文和 Ａｌｉｃｅ与 Ｂｏｂ的
私钥都不会暴露给代理服务器．这样就通过密码学手段
降低了对服务器的信任程度，同时明文与用户秘密得到

了安全的保护，密文的委托或重分配的过程也相对便

捷．这个过程可以视作 Ａｌｉｃｅ将自己的密文解密权委托
给了Ｂｏｂ，因此一般称 Ａｌｉｃｅ为委托方（ｄｅｌｅｇａｔｏｒ），Ｂｏｂ为
受理方（ｄｅｌｅｇａｔｅｅ）．代理重加密可以有效地解决许多应
用领域中的相应问题，如加密电子邮件转发［２］、垃圾邮

件过滤［３］、分布式文件系统的安全管理［３～６］、数字版权

管理［７］等．
以分布式文件系统的安全管理为例［３］，用户 Ａｌｉｃｅ

在不完全可信的服务器上存储了以 ｐｋａ加密的文件，允
许她指定的用户访问，但无法在每次发生数据访问时都

在线进行密文转换．采用代理重加密方案，Ａｌｉｃｅ可以根
据自己的私钥及受理方的公钥计算一个重加密密钥，设

置于代理服务器上，当受理方访问文件时，服务器用相

应的重加密密钥将密文重加密成可由受理方私钥解密

的密文，如图１所示．代理重加密方案的性质保证了代
理服务器无法获得明文，也无法得知委托方与受理方的

私钥．这就只需赋予服务器最小程度的信任：只需正确
执行重加密算法，允许对明文与用户私钥好奇．

在这样的场景中，Ａｌｉｃｅ通过代理重加密便捷有效
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地实现了对自己的密文文件的访问控制．然而，当 Ａｌｉｃｅ
设置了一个到受理方Ｂｏｂ的重加密密钥时，Ｂｏｂ可以访
问Ａｌｉｃｅ在该服务器上的所有文件，进一步地，Ａｌｉｃｅ会
希望实现更细粒度的访问控制，比如允许Ｂｏｂ只能访问
由她指定的一部分密文文件．直观对策是 Ａｌｉｃｅ采用不
同的密钥来加密各类文件，但这需要 Ａｌｉｃｅ拥有多个密
钥对，在实际应用中通常是难以管理或不可行的．依赖
于不完全可信的文件服务器来执行细粒度访问控制也

是不安全的．在代理重加密中加入分类重加密的属性，
Ａｌｉｃｅ就可以通过对重加密密钥及密文的分类设定，让
受理方只能获得 Ａｌｉｃｅ指定类型的重加密密文，从而实
现对密文委托权的分类控制．

在现有分类代理重加密工作中，文献［８］首次提出
了基于类型的代理重加密，并分别给出了选择明文安

全和选择密文安全的具体构造；文献［９］提出了一个选
择密文安全的条件代理重加密方案，尽管命名方式不

同，实质上仍是一种分类代理重加密方案．这两种方案
都是基于双线性对构造的．此外，文献［１０］提出了基于
属性的代理重加密，以基于属性的加密方案为基础，使

委托方能对密文委托权实现属性粒度的控制，然而基

于属性的加密方案要求委托方与受理方的密钥都是基

于属性构造的，因此仅适用于存在属性权威的应用域，

而文献［８，９］及本文中的方案主要针对使用一般公钥密
码系统的应用环境．文献［１１］介绍了如何应用文献［８］
中的方案实现私人数据的访问控制．文献［４］讨论了基
于身份与类型的代理重加密及其应用，其方案构造在

基于身份的加密方案基础上．
本文提出了一种新的抗选择密文攻击的分类代理

重加密方案，基于ＥｌＧａｍａｌ加密系统和Ｓｃｈｎｏｒｒ签名方案
构造，相对现有基于双线性对构造的分类代理重加密

方案［８，９］，具有更高的效率，同时具有主密钥安全性．方
案的安全性基于可除计算 ＤｉｆｆｉｅＨｅｌｌｍａｎ（ＤＣＤＨ）问题的
困难性，在随机预言模型下是可证明选择密文安全的．

２ 预备知识

２．１ 复杂性假设

我们方案的安全性基于 ＤＣＤＨ假设，相关定义

如下［１２］：

定义１ ＤＣＤＨ问题
设 Ｇ是以素数ｑ为阶的循环乘法群，ｇ为Ｇ的生

成元，ａ，ｂＲ∈Ｚｑ，已知 ｇａ，ｇｂ，计算 ｇａ／ｂ．
定义２ ＤＣＤＨ假设
一个概率多项式时间（简称 ＰＰＴ）算法 Ａ解决

ＤＣＤＨ问题的概率为ε＞０，ε＝Ｐｒ［ｇａ／ｂ←Ａ（ｇ，ｇａ，ｇｂ）］，
若ε是可忽略的，则称ＤＣＤＨ问题是困难的．
２．２ 分类代理重加密系统模型

分类代理重加密系统由系统建立、密钥生成、分类

重加密密钥生成、加密、分类重加密、解密六个算法组

成，形式化描述如下：

系统建立 Ｓｅｔｕｐ（κ）→ ｐａｒａｍｓ
系统以κ为安全参数生成公开参数ｐａｒａｍｓ．
密钥生成 ＫｅｙＧｅｎ（ｐａｒａｍｓ）→ （ｐｋ，ｓｋ）
系统与用户根据 ｐａｒａｍｓ生成用户的公私钥对（ｐｋ，ｓｋ）．
分类重加密密钥生成 ＲｅＫｅｙＧｅｎ（ｓｋｉ，ｐｋｊ，ｔ）→

ｒｋｉ →
ｔ
ｊ
密文委托方 Ｕｉ用私钥ｓｋｉ、受理方 Ｕｊ公钥ｐｋｊ及Ｕｉ

指定的密文类型ｔ生成从Ｕｉ到Ｕｊ的分类重加密密钥

ｒｋｉ →
ｔ
ｊ．

加密 Ｅｎｃ（ｍ，ｐｋｉ，ｔ）→ Ｃｉ
用 Ｕｉ公钥 ｐｋｉ和密文类型 ｔ加密消息 ｍ，输出密文 Ｃｉ．
分类重加密 ＲｅＥｎｃ（ｒｋｉ →

ｔ
ｊ，Ｃｉ）→ Ｃｊ

代理服务器用 ｒｋｉ →
ｔ
ｊ对类型为 ｔ的密文 Ｃｉ运行分

类重加密算法，输出以受理方 Ｕｊ公钥 ｐｋｊ加密的密文 Ｃｊ．
解密 Ｄｅｃ１（ｓｋｉ，Ｃｉ，ｔ）→ ｍ；Ｄｅｃ２（ｓｋｉ，Ｃｉ）→ ｍ
用户 Ｕｉ可根据密文类型使用相应的算法来解密

用自己公钥加密的密文．
２．３ 分类代理重加密安全模型

本方案建立于 ＩＮＤＰＲＥＣＣＡ安全模型［８，１３］之上，
其中攻击者 Ａ具有问询密钥生成、重加密密钥生成与
解密的权力，仅在直接获取解密目标明文的能力时给

予限制（详见下文）．安全模型描述如下：
（１）游戏建立：挑战者 Ｂ以安全参数κ为输入，运

行算法ｓｅｔｕｐ生成公开参数 ｐａｒａｍｓ．
（２）阶段一：Ａ已知ｐａｒａｍｓ，可以以任何次序问询以

下Ｏｒａｃｌｅ：ＫｅｙＧｅｎ，ＲｅＫｅｙＧｅｎ，ＲｅＥｎｃ，Ｄｅｃ．其中 ＫｅｙＧｅｎ分
为ＵＫｅｙＧｅｎ（未攻破密钥生成，只返回用户公钥）与 ＣＫ
ｅｙＧｅｎ（已攻破密钥生成，返回用户的公私钥对），Ｄｅｃ分
为Ｄｅｃ１与 Ｄｅｃ２．要求当问询 ＯｒａｃｌｅＲｅＫｅｙＧｅｎ、ＲｅＥｎｃ与
Ｄｅｃ时，问询的输入密钥是经由 ＫｅｙＧｅｎ问询生成的．

（３）挑战：Ａ结束阶段一，输出等长明文 ｍ０，ｍ１∈
Ｍ、目标密文类型 ｔ、目标公钥 ｐｋ，要求 ｐｋ由 ＵＫｅｙ
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Ｇｅｎ问询生成，且对于任何 ｐｋｊ，若 Ａ以（ｐｋ，ｐｋｊ，ｔ）问
询过 ＲｅＫｅｙＧｅｎ，则不能以 ｐｋｊ问询过ＣＫｅｙＧｅｎ．若满足上
述要求，Ｂ选取随机比特δ∈｛０，１｝，以 ｃδ＝Ｅｎｃ（ｍδ，ｔ，
ｐｋ）为挑战密文返回给 Ａ．
（４）阶段二：Ａ继续问询阶段一中的 Ｏｒａｃｌｅ，约束条

件为：

（ａ）若 Ａ以（ｐｋ，ｐｋｊ，ｔ）问询 ＲｅＫｅｙＧｅｎ，则不能以
ｐｋｊ问询过ＣＫｅｙＧｅｎ．
（ｂ）若 Ａ以（ｃδ，ｔ，ｐｋ，ｐｋｊ）问询 ＲｅＥｎｃ，则不能以

ｐｋｊ问询过ＣＫｅｙＧｅｎ．
（ｃ）Ａ不能以（ｃδ，ｔ，ｐｋ）问询 Ｄｅｃ１．
（ｄ）若 Ａ以（ｐｋ，ｐｋｊ，ｔ）问询过 ＲｅＫｅｙＧｅｎ，则不能

以（ｃ′δ，ｐｋｊ）问询 Ｄｅｃ２，其中 ｃ
′
δ
是ＲｅＥｎｃ（ｃδ，ｔ，ｐｋ，ｐｋｊ）

的一个有效输出．
（５）猜测：Ａ输出对δ的猜测δ′∈｛０，１｝，攻击游戏

结束．
定义 ３ 一个分类代理重加密方案是（ｔ，ｑｕ，ｑｃ，

ｑｒｋ，ｑｒｅ，ｑｄ，ε）－ＩＮＤ－ＰＲＥ－ＣＣＡ安全的，若对任意

ＰＰＴ攻击者，在最多进行 ｑｕ次ＵＫｅｙＧｅｎ问询、ｑｃ次ＣＫｅｙ
Ｇｅｎ问询、ｑｒｋ次 ＲｅＫｅｙＧｅｎ问询、ｑｒｅ次 ＲｅＥｎｃ问询、ｑｄ次
Ｄｅｃ问询后，他在 ＩＮＤＰＲＥＣＣＡ安全模型下的猜测优势
｜ｐｒ［δ′＝δ］－１／２｜≤ε是可忽略的．

３ 方案构造

本方案基于ＥｌＧａｍａｌ加密系统和Ｓｃｈｎｏｒｒ签名方案，
借鉴了令牌控制的加密模式［１４～１７］技术来构造无双线

性对的分类代理重加密方案．现有方案多基于双线性
对构造的原因之一是重加密密钥构造的困难性，委托

方既不能暴露私钥又不可获得受理方私钥．令牌模式
下，密文可转换成与委托方已知令牌对应的密文形式，

而非对应受理方私钥的密文形式，给构造的简洁性与

灵活性留出了空间．方案构造如下：
系统建立 假定安全参数为κ，选取κ比特长的素

数 ｑ，Ｇ是Ｚｑ的一个子群，ｇ是Ｇ的生成元．选择抗碰
撞哈希函数 Ｈｉ（ｉ∈｛１，…，４｝），其中 Ｈ１：｛０，１｝ｋ１×｛０，
１｝ｋ２→ Ｚｑ，Ｈ２：Ｇ→｛０，１｝ｋ１＋ｋ２，Ｈ３：｛０，１｝→ Ｚｑ，Ｈ４：Ｇ

→ Ｚｑ，ｋ１与 ｋ２据κ确定；消息空间 Ｍ＝｛０，１｝ｋ１；密文
类型 ｔ∈｛０，１｝．系统的公开参数为（ｑ，Ｇ，ｇ，ｋ１，ｋ２，
Ｈ１，Ｈ２，Ｈ３，Ｈ４）．
密钥生成 为用户 Ｕｉ生成公私钥对（ｐｋｉ，ｓｋｉ）：
ａｉ，ｂｉＲ∈Ｚｑ，ｓｋｉ＝（ｓｋｉ，１，ｓｋｉ，２）＝（ａｉ，ｂｉ），ｐｋｉ＝

（ｐｋｉ，１，ｐｋｉ，２）＝（ｇａｉ，ｇｂｉ）．
分类重加密密钥生成 委托方 Ｕｉ用私钥 ｓｋｉ＝

（ａｉ，ｂｉ）、受理方 Ｕｊ公钥ｐｋｊ＝（ｐｋｊ，１，ｐｋｊ，２）、为 Ｕｊ指定的

可解密类型值ｔ，构造重加密密钥 ｒｋｉ →
ｔ
ｊ：

βＲ∈｛０，１｝
ｋ１，γＲ∈｛０，１｝ｋ２，计算：

σ＝Ｈ１（β，γ），珘Ａ＝ｇσ，珘Ｂ＝Ｈ２（ｐｋσｊ，２）（β‖γ）．

ｒｋｉ →
ｔ
ｊ＝（ｒｋ

（１）
ｉ →
ｔ
ｊ，ｒｋ

（２）
ｉ →
ｔ
ｊ），

ｒｋ（１）ｉ →
ｔ
ｊ＝ β
（ａｉＨ４（ｐｋｉ，２）＋ｂｉ）·Ｈ３（ｔ‖０）

，

ｒｋ（２）ｉ →
ｔ
ｊ＝（珘Ａ，珘Ｂ）．

加密 以 Ｕｉ公钥（ｐｋｉ，１，ｐｋｉ，２）加密类型为 ｔ的消
息ｍ∈Ｍ：
ｕＲ∈Ｚｑ，ｗＲ∈｛０，１｝ｋ２，计算：

Ｄ＝（ｐｋＨ４（ｐｋｉ，２）ｉ，１ ｐｋｉ，２）ｕ，ｒ＝Ｈ１（ｍ，ｗ），

Ａ＝（ｐｋＨ４（ｐｋｉ，２）ｉ，１ ｐｋｉ，２）ｒ·Ｈ３（ｔ‖０），Ｂ＝Ｈ２（ｇｒ）（ｍ‖ｗ），
ｓ＝ｕ＋ｒ·Ｈ３（ｔ‖０）·Ｈ３（Ａ，Ｂ，Ｄ）ｍｏｄｑ．
消息 ｍ的密文为：Ｃｉ＝（Ａ，Ｂ，Ｄ，ｓ）．
分类重加密 重加密过程中，代理服务器拥有类

型为 ｔ的密文 Ｃｉ＝（Ａ，Ｂ，Ｄ，ｓ），分类重加密密钥

ｒｋｉ →
ｔ
ｊ，通过分类重加密算法将用户 Ｕｉ的ｔ类密文Ｃｉ

转换成用户Ｕｊ的无类型密文Ｃｊ，过程如下：
检验（ｐｋＨ４（ｐｋｉ，２）ｉ，１ ｐｋｉ，２）ｓ＝Ｄ·ＡＨ３（Ａ，Ｂ，Ｄ）是否成立，若不

成立，输出⊥．若成立，计算 Ａ′＝Ａｒｋ
（１）
ｉ →
ｔ
ｊ．

则 Ｃｉ的重加密密文为：Ｃｊ＝（Ａ′，Ｂ，珘Ａ，珘Ｂ）．

其中，Ａ′＝Ａｒｋ
（１）
ｉ →
ｔ
ｊ

＝（（ｐｋＨ４（ｐｋｉ，２）ｉ，１ ｐｋｉ，２）ｒ·Ｈ３（ｔ‖０））
β

（ａｉＨ４（ｐｋｉ，２）＋ｂｉ）·Ｈ３（ｔ‖０）

＝（（ｇａｉＨ４（ｐｋｉ，２）＋ｂｉ）ｒ·Ｈ３（ｔ‖０）） β
（ａｉＨ４（ｐｋｉ，２）＋ｂｉ）·Ｈ３（ｔ‖０）

＝ｇｒ·β．
解密 以 Ｕｉ私钥（ｓｋｉ，１，ｓｋｉ，２）解密密文 Ｃｉ：
（１）当密文格式为 Ｃｉ＝（Ａ，Ｂ，Ｄ，ｓ）时，
检验（ｐｋＨ４（ｐｋｉ，２）ｉ，１ ｐｋｉ，２）ｓ＝Ｄ·ＡＨ３（Ａ，Ｂ，Ｄ）是否成立，若不

成立，输出⊥．若成立，计算

（ｍ‖ｗ）＝ＢＨ２（Ａ
１

（ａｉＨ４（ｐｋｉ，２）＋ｂｉ）·Ｈ３（ｔ‖０））．
检查 Ａ＝（ｐｋＨ４（ｐｋｉ，２）ｉ，１ ｐｋｉ，２）Ｈ１（ｍ，ｗ）·Ｈ３（ｔ‖０）是否成立，若

不成立，输出⊥．若成立，输出消息 ｍ．
（２）当密文格式为 Ｃｊ＝（Ａ′，Ｂ，珘Ａ，珘Ｂ）时，

计算（β‖γ）＝珘ＢＨ２（珘Ａ
ｂｉ），（ｍ‖ｗ）＝ＢＨ２（Ａ′

１
β），

检查珘Ａ＝ｇＨ１（β，γ），Ａ′＝ｇＨ１（ｍ，ｗ）·β是否成立，若其一
不成立，输出⊥．若两式均成立，输出消息 ｍ．

４ 安全性证明

定理１ 假定ＤＣＤＨ假设在群 Ｇ上成立，且 Ｓｃｈｎｏｒｒ
签名是 ＥＵＲ－ＣＭＡ安全的［１８］，则本方案在随机预言模
型下是 ＩＮＤＰＲＥＣＣＡ安全的．亦即，若存在一个敌手
Ａ，最多对 Ｈｉ（ｉ∈｛１，…，４｝）分别进行 ｑＨ１、ｑＨ２、ｑＨ３１、ｑＨ３２、
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ｑＨ４次随机ｏｒａｃｌｅ问询，且攻破了本方案的（ｔ，ｑｕ，ｑｃ，ｑｒｋ，

ｑｒｅ，ｑｄ，ε）－ＩＮＤＰＲＥＣＣＡ安全性，则对于任意０＜ｖ＜ε：
要么存在算法 Ｂ，可以在时间 ｔ′内以优势ε′攻破群

Ｇ上的ＤＣＤＨ假设，其中
ｔ′≤ｔ＋（ｑＨ１＋ｑＨ２＋ｑＨ３１＋ｑＨ３２＋ｑＨ４＋ｑｕ＋ｑｃ＋ｑｒｋ＋ｑｒｅ
＋ｑｄ）Ο（１）＋（２ｑｕ＋２ｑｃ＋２ｑｒｋ＋５ｑｒｅ＋２ｑｄ
＋（ｑＨ１＋ｑＨ３２）ｑｒｅ＋（２ｑＨ２＋２ｑＨ１＋２ｑＨ３２）ｑｄ）ｔｅｘｐ

ε′≤
１
ｑＨ(

２

ε－ｖ
ｅ（１＋ｑｒｋ）

－
ｑＨ１
２ｋ１＋ｋ２

－
ｑＨ３１·ｑＨ３２·（ｑｄ＋１）
２２（ｋ１＋ｋ２）

－
ｑｒｅ＋（ｑＨ３２＋ｑＨ１＋２）·ｑＨ２·ｑｄ

ｑ２

－
２（ｑＨ１＋ｑＨ３２）·ｑｄ
２ｋ１＋ｋ２·ｑ

－
３ｑｄ)ｑ

其中 ｔｅｘｐ为群 Ｇ上一次幂运算的运行时间．
要么存在一个攻击者可以在时间 ｔ′内以优势ｖ攻

破Ｓｃｈｎｏｒｒ签名的ＥＵＲＣＭＡ安全性．
证明 假设Ｓｃｈｎｏｒｒ签名的（ｔ′，ｖ）－ＥＵＦＣＭＡ安全

性中，优势 ｖ的范围为０＜ｖ＜ε．若存在敌手 Ａ在时间ｔ
内以优势ε－ｖ攻破本方案的ＩＮＤＰＲＥＣＣＡ安全性，则
可以构造一个算法 Ｂ，当输入为 ＤＣＤＨ的挑战项（ｇ，

ｇ
１
ａ，ｇｂ）时，可以在时间 ｔ′内以优势ε′输出ｇａｂ，攻破Ｇ上
的ＤＣＤＨ假设．

以算法 Ｂ为挑战者，与敌手 Ａ的ＩＮＤＰＲＥＣＣＡ攻
击游戏进行如下：

系统建立 Ｂ将系统公开参数（ｑ，Ｇ，ｇ，ｋ１，ｋ２，
Ｈ１，Ｈ２，Ｈ３，Ｈ４）发送给 Ａ，其中 Ｂ控制随机 ＯｒａｃｌｅＨ１，
Ｈ２，Ｈ３，Ｈ４并维护初始为空的哈希列表 Ｈｌｉｓｔｉ（ｉ∈｛１，…，
４｝），对 Ａ的哈希Ｏｒａｃｌｅ问询响应如下：

对于 Ｈ１（ｍ，ｗ）、Ｈ２（Ｒ）、Ｈ１３（Ａ，Ｂ，Ｄ）、Ｈ２３（ｔ‖０）、
Ｈ４（ｐｋ），若列表 Ｈｌｉｓｔｉ（ｉ∈｛１，…，４｝）中分别存在对应项
（ｍ，ｗ，α）、（Ｒ，η）、（Ａ，Ｂ，Ｄ，μ）、（Ｔ，ｔ，τ）、（ｐｋ，π），则
分别响应以预定义的输出值α、η、μ、τ、π，否则分别选

取αＲ∈Ｚｑ、ηＲ∈｛０，１｝
ｋ１＋ｋ２、μＲ∈Ｚｑ、τＲ∈Ｚｑ、πＲ∈

Ｚｑ，将对应项加入列表 Ｈｌｉｓｔｉ（ｉ∈｛１，…，４｝），并响应以
该输出值．

阶段１ Ａ发起一系列Ｏｒａｃｌｅ问询．Ｂ维护初始为
空的列表Ｋｌｉｓｔ和Ｒｌｉｓｔ，响应如下：

（１）未攻破用户密钥问询．Ｂ选取ａｉ，ｂｉＲ∈Ｚｑ，采
用安全性证明技术［１９］，掷币 ｃｉ∈｛０，１｝，假定 ｃｉ＝１的概
率为θ．若 ｃｉ＝１，ｐｋｉ＝（ｇａｉ，ｇｂｉ），若 ｃｉ＝０，ｐｋｉ＝

（（ｇ
１
ａ）ａｉ，（ｇ

１
ａ）ｂｉ）．将（ｐｋｉ，ａｉ，ｂｉ，ｃｉ）加入 Ｋｌｉｓｔ并响应以

ｐｋｉ．
（２）已攻破用户密钥问询．Ｂ选取ａｉ，ｂｉＲ∈Ｚｑ，令 ｃｊ

＝φ，ｐｋｉ＝（ｇ
ａｉ，ｇｂｉ），将（ｐｋｊ，ａｊ，ｂｊ，ｃｊ）加入 Ｋｌｉｓｔ并响应以

（ｐｋｊ，ａｊ，ｂｊ）．
（３）重加密密钥问询．当 Ａ以（ｐｋｉ，ｐｋｊ，Ｔ）问询时，

执行过程 Ｐ１：若 Ｒｌｉｓｔ中存在对应项（ｐｋｉ，ｐｋｊ，Ｔ，ｃｊ，

（ｒｋ（１）ｉ →
ｔ
ｊ，珘Ａ，珘Ｂ），β，π），响应以预定义的值（ｒｋ

（１）
ｉ →
ｔ
ｊ，珘Ａ，

珘Ｂ），否则从 Ｋｌｉｓｔ中恢复出（ｐｋｉ，ａｉ，ｃｉ）、（ｐｋｊ，ａｊ，ｃｊ）．选取

βＲ∈｛０，１｝
ｋ１，γＲ∈｛０，１｝ｋ２，计算：σ＝Ｈ１（β，γ），珘Ａ＝ｇσ，珘Ｂ

＝Ｈ２（ｐｋσｊ，２）（β‖γ）．Ｐ１结束．
（ａ）当 ｃｉ＝１∨ｃｉ＝，ｒｋ（１）ｉ →

ｔ
ｊ＝

β
（ａｉＨ４（ｐｋｉ，２）＋ｂｉ）·Ｈ３（ｔ‖０）

，令π＝１．

（ｂ）当 ｃｉ＝０，选取 ｒｋ（１）ｉ →
ｔ
ｊＲ∈Ｚ


ｑ，令π＝０．

Ｂ将（ｐｋｉ，ｐｋｊ，Ｔ，ｃｊ，（ｒｋ（１）ｉ →
ｔ
ｊ，珘Ａ，珘Ｂ），β，π）加入

Ｒｌｉｓｔ，响应以（ｒｋ（１）ｉ →
ｔ
ｊ，珘Ａ，珘Ｂ）．

（４）重加密问询．当 Ａ以（ｐｋｉ，ｐｋｊ，Ｃｉ）问询时，若
（ｐｋＨ４（ｐｋｉ，２）ｉ，１ ｐｋｉ，２）ｓ＝Ｄ·ＡＨ３（Ａ，Ｂ，Ｄ）不成立，Ｂ响应以⊥．若
成立，Ｂ以（ｐｋｉ，ｐｋｊ，Ｔ）发起重加密密钥问询，获得

ｒｋｉ →
ｔ
ｊ，计算 Ａ′＝Ａ

ｒｋ
（１）
ｉ →
ｔ
ｊ，并响应以 Ｃｊ＝（Ａ′，Ｂ，珘Ａ，珘Ｂ）．

（５）解密问询．当 Ａ以（ｐｋｉ，Ｃｉ）问询时，Ｂ从Ｋｌｉｓｔ中
恢复出（ｐｋｉ，ａｉ，ｂｉ，ｃｉ），若 ｃｉ＝１或 ｃｉ＝，运行 Ｄｅｃｒｙｐｔ
（（ａｉ，ｂｉ），Ｃｉ），响应以解密结果．否则，Ｂ运行如下：

（ａ）当密文格式为 Ｃｉ＝（Ａ，Ｂ，Ｄ，ｓ），检验
（ｐｋＨ４（ｐｋｉ，２）ｉ，１ ｐｋｉ，２）ｓ＝Ｄ·ＡＨ３（Ａ，Ｂ，Ｄ）是否成立，若不成立，响
应以⊥．若成立，执行过程 Ｐ３：从 Ｈｌｉｓｔ１ 中搜索（ｍ，ｗ，

α），从 Ｈｌｉｓｔ２ 中搜索（Ｒ，η），从 Ｈ
ｌｉｓｔ
３ 中搜索（Ｔ，ｔ，τ）．若

Ｐ３结果无法满足（ｐｋＨ４（ｐｋｉ，２）ｉ，１ ｐｋｉ，２）α·τ＝Ａ，（ｍ‖ｗ）η＝
Ｂ，Ｒ＝ｇα，响应以⊥，否则响应以 ｍ．
（ｂ）当密文格式为 Ｃｊ＝（Ａ′，Ｂ，珘Ａ，珘Ｂ），执行过程

Ｐ３，若某项不存在响应以⊥，否则：若 Ｒｌｉｓｔ中存在对应项
（ｐｋｉ，ｐｋｊ，Ｔ，ｃｊ，（ｒｋ（１）ｉ →

ｔ
ｊ，珘Ａ，珘Ｂ），β，π），则计算 Ａ′＝

Ａ′
１

ｒｋ
（１）
ｉ →
ｔ
ｊ，使得（ｐｋＨ４（ｐｋｉ，２）ｉ，１ ｐｋｉ，２）α·τ＝Ａ，（ｍ‖ｗ）η＝Ｂ，

Ｒ＝ｇα，响应以 ｍ．否则从 Ｈｌｉｓｔ１ 中搜索（β，γ，σ），从 Ｈ
ｌｉｓｔ
２

中搜索（Ｒ′，η′），使得 ｇσ＝珘Ａ，η′（β‖γ）＝珘Ｂ，ｇσ
·β＝

Ａ′，（ｍ‖ｗ）η＝Ｂ，Ｒ＝ｇα，Ｒ′＝ｐｋσｊ，２，响应以 ｍ．
挑战 Ａ结束阶段１，输出目标公钥 ｐｋｉ、目标类

型 Ｔ与等长消息 ｍ０，ｍ１∈｛０，１｝ｋ１．Ｂ响应如下：
从 Ｋｌｉｓｔ中恢复出（ｐｋｉ，ａｉ，ｂｉ，ｃｉ），若 ｃｉ＝１，响

应以事件Ｆａｉｌ．若 ｃｉ ＝，响应⊥．否则，Ｂ搜索Ｒ
ｌｉｓｔ，若

存在项（ｐｋｉ，ｐｋｊ，Ｔ，ｃｊ，（ｒｋ
（１）
ｉ
ｔ
→
 ｊ，珘Ａ，珘Ｂ），β，π），且其

中 ｃｊ＝，响应以⊥．否则，Ｂ选取 ｅ，ｓＲ∈Ｚｑ，计算

Ｄ ＝（ｇｂ）－（ａｉＨ４（ｐｋｉ，２）＋ｂｉ）ｅ（ｇ
１
ａ）（ａｉＨ４（ｐｋｉ，２）＋ｂｉ）ｓ，Ａ

＝（ｇｂ）（ａｉＨ４（ｐｋｉ，２）＋ｂｉ）Ｈ３（ｔ‖０）．选取 ＢＲ∈（０，１）ｋ１＋ｋ２，使
得 Ｈ３（ｔ‖０）·Ｈ３（Ａ，Ｂ，Ｄ）＝ｅ．选取δＲ∈（０，１），
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ｗＲ∈（０，１）ｋ２，计算 Ｈ２（ｇａｂ）＝（ｍδ‖ｗ）Ｂ，Ｈ１（ｍδ，
ｗ）＝ａｂ，响应以挑战密文 Ｃ＝（Ａ，Ｂ，Ｄ，ｓ）．
阶段２ Ａ、Ｂ继续阶段１中的问询与响应，遵循

阶段２的约束条件，仅在重加密密钥问询和重加密问询
处响应方式不同，描述如下：

（１）重加密密钥问询．当 Ａ以（ｐｋｉ，ｐｋｊ，Ｔ）问询时，
执行过程 Ｐ１．

（ａ）当 ｃｉ＝１∨ｃｉ＝，同阶段１．
（ｂ）当 ｃｉ＝０∧ｃｊ＝１，或 ｃｉ＝０∧ｃｊ＝０，或 ｃｉ＝０∧ｃｊ

＝∧ｔ≠ｔ时，选取 ｒｋ（１）ｉ →
ｔ
ｊＲ∈Ｚ


ｑ，令π＝０．

（ｃ）当 ｃｉ＝０∧ｃｊ＝∧ｔ＝ｔ，响应Ｆａｉｌ．
将（ｐｋｉ，ｐｋｊ，Ｔ，ｃｊ，（ｒｋ（１）ｉ →

ｔ
ｊ，珘Ａ，珘Ｂ），β，π）加入 Ｒ

ｌｉｓｔ，

响应以（ｒｋ（１）ｉ →
ｔ
ｊ，珘Ａ，珘Ｂ）．

（２）重加密问询．当 Ａ以（ｐｋｉ，ｐｋｊ，Ｃｉ）问询时，若
（ｐｋＨ４（ｐｋｉ，２）ｉ，１ ｐｋｉ，２）ｓ＝Ｄ·ＡＨ３（Ａ，Ｂ，Ｄ）不成立，响应⊥，否则从
Ｋｌｉｓｔ中恢复出（ｐｋｉ，ａｉ，ｂｉ，ｃｉ），（ｐｋｊ，ａｊ，ｂｊ，ｃｊ），计算：
（ａ）当 ｃｉ＝０∧ｃｊ＝∧ｔ＝ｔ，从 Ｈｌｉｓｔ１ 中搜索（ｍ，

ｗ，α），从 Ｈｌｉｓｔ３ 中搜索（Ｔ，ｔ，τ），使得（ｐｋＨ４（ｐｋｉ，２）ｉ，１ ｐｋｉ，２）α·τ＝
Ａ，若不存在这样的项，响应⊥．否则选取βＲ∈｛０，１｝

ｋ１，

γＲ∈｛０，１｝ｋ２，计算：σ＝Ｈ１（β，γ），珘Ａ＝ｇσ，珘Ｂ＝Ｈ２（ｐｋσｊ，２）

（β‖γ），Ａ′＝ｇα
·β，响应以 Ｃｊ＝（Ａ′，Ｂ，珘Ａ，珘Ｂ）．将因α

和τ无法从列表中恢复而终止算法称为事件ＲＥＥｒｒ．
（ｂ）否则 Ｂ以（ｐｋｉ，ｐｋｊ，Ｔ）发起重加密密钥问询，获

得 ｒｋｉ →
ｔ
ｊ，计算 Ａ′＝Ａ

ｒｋ
（１）
ｉ →
ｔ
ｊ，并响应以 Ｃｊ＝（Ａ′，Ｂ，珘Ａ，

珘Ｂ）．
猜测 Ａ输出猜测值δ′∈｛０，１｝，Ｂ选取（Ｒ，η）Ｒ∈

Ｈｌｉｓｔ２，输出 Ｒ作为给定ＤＣＤＨ实例的结果．
上述哈希问询模拟与实际情形一致，除了事件

ＡｓｋＨ１（Ａ已以（ｍδ，ｗ）问询过 Ｈ１）、ＡｓｋＨ２（Ａ已以
ｇａｂ问询过Ｈ２）、ＡｓｋＨ３（Ａ已以（Ａ，Ｂ，Ｄ）问询过
Ｈ３１且 Ａ已以（Ｔ，ｔ）问询过 Ｈ３２）．由于 Ｂ是 Ｂ从中

｛０，１｝ｋ１＋ｋ２随机选取的，因此 Ｐｒ［ＡｓｋＨ３］≤
ｑＨ３１·ｑＨ３２
２２（ｋ１＋ｋ２）

，

ＡｓｋＨ１与 ＡｓｋＨ２分析如下．
两种密钥生成问询模拟与实际情形一致．
重加密密钥生成问询除了阶段２中的事件 Ｆａｉｌ，模

拟与实际情形一致．根据攻击游戏及所采用的安全性

证明技术，Ｐｒ［Ｆａｉｌ］≥θｑｒｋ（１－θ）≥
１

ｅ（１＋ｑｒｋ）
．

重加密问询除了阶段２中的事件 ＲＥＥｒｒ，模拟与实
际情形一致．事件ＲＥＥｒｒ发生，意味着敌手在未对 Ｈ１与
Ｈ２３进行相应问询的情况下生成了有效密文，则 Ｐｒ

［ＲＥＥｒｒ］≤
１
ｑ·
１
ｑ·ｑｒｅ＝

ｑｒｅ
ｑ２
．

解密问询模拟与实际情形一致，除了事件 ＤＥｒｒ：当
Ｃ是有效密文时，若 Ｃ的生成未经问询Ｈ１、Ｈ２和 Ｈ２３，
则 Ｂ中止运算．令 ＡｓｋＨ１为事件“已问询 Ｈ１”，ＡｓｋＨ２为
事件“已问询 Ｈ２”，ＡｓｋＨ３２为事件“已问询 Ｈ２３”，则：

Ｐｒ［Ｖａｌｉｄ｜ＡｓｋＨ１］
＝Ｐｒ［Ｖａｌｉｄ∧ＡｓｋＨ２∧ＡｓｋＨ３２｜ＡｓｋＨ１］
＋Ｐｒ［Ｖａｌｉｄ∧ＡｓｋＨ２∧ＡｓｋＨ３２｜ＡｓｋＨ１］
＋Ｐｒ［Ｖａｌｉｄ∧ＡｓｋＨ２∧ＡｓｋＨ３２｜ＡｓｋＨ１］
＋Ｐｒ［Ｖａｌｉｄ∧ＡｓｋＨ２∧ＡｓｋＨ３２｜ＡｓｋＨ１］

≤Ｐｒ［ＡｓｋＨ２∧ＡｓｋＨ３２｜ＡｓｋＨ１］
＋Ｐｒ［Ｖａｌｉｄ∧ＡｓｋＨ３２｜ＡｓｋＨ１∧ＡｓｋＨ２］
＋Ｐｒ［Ｖａｌｉｄ∧ＡｓｋＨ２｜ＡｓｋＨ１∧ＡｓｋＨ３２］
＋Ｐｒ［Ｖａｌｉｄ｜ＡｓｋＨ１∧ＡｓｋＨ２∧ＡｓｋＨ３２］

≤
ｑＨ２
ｑ·
ｑＨ３２
ｑ＋

ｑＨ３２
（２ｋ１＋ｋ２）·ｑ

＋
ｑＨ２
ｑ·ｑ＋

１
ｑ

＝
ｑＨ２·ｑＨ３２＋ｑＨ２

ｑ２
＋

ｑＨ３２
（２ｋ１＋ｋ２）·ｑ

＋１ｑ
同样的，有

Ｐｒ［Ｖａｌｉｄ｜ＡｓｋＨ２］

≤
ｑＨ１
２ｋ１＋ｋ２

·
ｑＨ３２
２ｋ１＋ｋ２

＋
ｑＨ３２

（２ｋ１＋ｋ２）·ｑ
＋

ｑＨ１
（２ｋ１＋ｋ２）·ｑ

＋１ｑ

＝
ｑＨ１·ｑＨ３２
２２（ｋ１＋ｋ２）

＋
ｑＨ１＋ｑＨ３２
（２ｋ１＋ｋ２）·ｑ

＋１ｑ，

Ｐｒ［Ｖａｌｉｄ｜ＡｓｋＨ３２］

≤
ｑＨ１
ｑ·
ｑＨ２
ｑ＋

ｑＨ１
（２ｋ１＋ｋ２）·ｑ

＋
ｑＨ２
ｑ·ｑ＋

１
ｑ

＝
ｑＨ１·ｑＨ２＋ｑＨ２

ｑ２
＋

ｑＨ１
（２ｋ１＋ｋ２）·ｑ

＋１ｑ，

则有

Ｐｒ［Ｖａｌｉｄ｜（ＡｓｋＨ１∨ＡｓｋＨ２∨ＡｓｋＨ３２）］

≤Ｐｒ［Ｖａｌｉｄ｜ＡｓｋＨ１］＋Ｐｒ［Ｖａｌｉｄ｜ＡｓｋＨ２）］
＋Ｐｒ［Ｖａｌｉｄ｜ＡｓｋＨ３２）］

≤
ｑＨ１·ｑＨ３２
２２（ｋ１＋ｋ２）

＋
２ｑＨ１＋２ｑＨ３２
２ｋ１＋ｋ２·ｑ

＋
ｑＨ２（ｑＨ３２＋ｑＨ１＋２）

ｑ２
＋３ｑ

假定 Ａ发起最多ｑｄ次解密问询，则

Ｐｒ［ＤＥｒｒ］≤
ｑＨ１·ｑＨ３２·ｑｄ
２２（ｋ１＋ｋ２）

＋
２（ｑＨ１＋ｑＨ３２）·ｑｄ
２ｋ１＋ｋ２·ｑ

＋
ｑＨ２（ｑＨ３２＋ｑＨ１＋２）·ｑｄ

ｑ２
＋
３ｑｄ
ｑ．

若事件（ＡｓｋＨ２∨（ＡｓｋＨ１ ｜ＡｓｋＨ２）∨ ＡｓｋＨ３∨
ＲＥＥｒｒ∨ＤＥｒｒ）｜Ｆａｉｌ不发生，则由 Ｈ２输出的随机性，
Ａ无法获取猜测δ的优势，则

ε－ｖ＝｜２Ｐｒδ′＝[ ]δ －１｜≤Ｐｒ[ ]Ｅｖｅｎｔ
＝（ＰｒＡｓｋＨ２[ ] ＋ＰｒＡｓｋＨ１｜ＡｓｋＨ２[ ]
＋ＰｒＡｓｋＨ３[ ] ＋Ｐｒ[ ]ＲＥＥｒｒ
＋Ｐｒ[ ]ＤＥｒｒ）／Ｐｒ[ ]Ｆａｉｌ
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若 ＡｓｋＨ２发生，Ｂ可以解决ＤＣＤＨ问题，有

ＰｒＡｓｋＨ１｜ＡｓｋＨ２[ ] ≤
ｑＨ１
２ｋ１＋ｋ２

，

ＰｒＡｓｋＨ３[ ] ≤
ｑＨ３１·ｑＨ３２
２２（ｋ１＋ｋ２）

， Ｐｒ[ ]ＲＥＥｒｒ≤
ｑｒｅ
ｑ２
，

Ｐｒ［Ｆａｉｌ］≥
１

ｅ（１＋ｑｒｋ）
，

Ｐｒ［ＤＥｒｒ］≤
ｑＨ１·ｑＨ３２·ｑｄ
２２（ｋ１＋ｋ２）

＋
２（ｑＨ１＋ｑＨ３２）·ｑｄ
２ｋ１＋ｋ２·ｑ

＋
ｑＨ２（ｑＨ３２＋ｑＨ１＋２）·ｑｄ

ｑ２
＋
３ｑｄ
ｑ

则有

Ｐｒ［ＡｓｋＨ２］

≥Ｐｒ[ ]Ｆａｉｌ·（ε－ｖ）－ＰｒＡｓｋＨ１｜ＡｓｋＨ２[ ]
－ＰｒＡｓｋＨ３[ ] －Ｐｒ[ ]ＲＥＥｒｒ－Ｐｒ[ ]ＤＥｒｒ）

≥ ε－ｖ
ｅ（１＋ｑｒｋ）

－
ｑＨ１
２ｋ１＋ｋ２

－
ｑＨ３１·ｑＨ３２
２２（ｋ１＋ｋ２）

－
ｑｒｅ
ｑ２
－
ｑＨ１·ｑＨ３２·ｑｄ
２２（ｋ１＋ｋ２）

－
２（ｑＨ１＋ｑＨ３２）·ｑｄ
２ｋ１＋ｋ２·ｑ

－
ｑＨ２（ｑＨ３２＋ｑＨ１＋２）·ｑｄ

ｑ２
－
３ｑｄ
ｑ

＝ ε－ｖｅ（１＋ｑｒｋ）
－
ｑＨ１
２ｋ１＋ｋ２

－
ｑＨ３１·ｑＨ３２·（ｑｄ＋１）
２２（ｋ１＋ｋ２）

－
ｑｒｅ＋（ｑＨ３２＋ｑＨ１＋２）·ｑＨ２·ｑｄ

ｑ２

－
２（ｑＨ１＋ｑＨ３２）·ｑｄ
２ｋ１＋ｋ２·ｑ

－
３ｑｄ
ｑ

则 Ｂ解决ＤＣＤＨ问题的优势为：

ε′≤
１
ｑＨ２
ＰｒＡｓｋＨ２[ ]

≤
１
ｑＨ(

２

ε－ｖ
ｅ（１＋ｑｒｋ）

－
ｑＨ１
２ｋ１＋ｋ２

－
ｑＨ３１·ｑＨ３２·（ｑｄ＋１）
２２（ｋ１＋ｋ２）

－
ｑｒｅ＋（ｑＨ３２＋ｑＨ１＋２）·ｑＨ２·ｑｄ

ｑ２

－
２（ｑＨ１＋ｑＨ３２）·ｑｄ
２ｋ１＋ｋ２·ｑ

－
３ｑｄ)ｑ

Ｂ的运行时间ｔ′为：
ｔ′≤ｔ＋（ｑＨ１＋ｑＨ２＋ｑＨ３１＋ｑＨ３２＋ｑＨ４＋ｑｕ＋ｑｃ＋ｑｒｋ＋ｑｒｅ
＋ｑｄ）Ο（１）＋（２ｑｕ＋２ｑｃ＋２ｑｒｋ＋５ｑｒｅ＋２ｑｄ＋（ｑＨ１
＋ｑＨ３２）ｑｒｅ＋（２ｑＨ２＋２ｑＨ１＋２ｑＨ３２）ｑｄ）ｔｅｘｐ

证毕□．

５ 方案性质和效率分析

５．１ 主密钥安全性

一个代理重加密方案若具有主密钥安全性，则当

代理服务器与受理方相勾结时，无法恢复出完整的委

托方私钥［３］．
本方案中，勾结者只能根据代理服务器上的

ｒｋ（１）ｉ →
ｔ
ｊ＝ β
（ａｉＨ４（ｐｋｉ，２）＋ｂｉ）·Ｈ３（ｔ‖０）

与受理方解密得

到的β恢复出值
１

（ａｉＨ４（ｐｋｉ，２）＋ｂｉ）·Ｈ３（ｔ‖０）
，从中无

法恢复出用户私钥 ｓｋｉ＝（ａｉ，ｂｉ），因而本方案具有主密
钥安全性．
５．２ 效率分析

本方案中没有双线性对计算．双线性对的计算时
间是指数计算的两倍以上［１３］，因此相对基于双线性对

的现有分类代理重加密方案［８，９］，在相同或更强安全性

的前提下，本方案具有更高的效率，详见表１中各方案
的效率和安全性质比较．篇幅所限，这里仅就理论方案
的安全性及计算效率进行讨论，暂不考虑具体实现中

的效率与安全性质差异．
表１ 分类代理重加密方案效率与安全性质比较

文献［８］
方案１

文献［８］
方案２

文献［９］
方案

本文

方案

安全模型 ＲＯ ＲＯ ＲＯ ＲＯ
困难假设 ＸＤＨ，ＣｏＢＤＨ ＢＤＨ，ＫＥ ３ＱＢＤＨ ＤＣＤＨ
安全性 ＣＰＡ ＣＣＡ ＣＣＡ ＣＣＡ

主密钥安全性 有 有 无 有

加密效率 ２ｔｅ＋１ｔｐ ３ｔｅ＋１ｔｐ ５ｔｅ＋１ｔｐ ３ｔｅ
重加密效率 ２ｔｅ＋１ｔｐ １ｔｐ＋１ｔＰＫＥＥｎｃ ２ｔｅ＋３ｔｐ ３ｔｅ
原始解密效率 １ｔｅ＋１ｔｐ ２ｔｅ＋３ｔｐ ５ｔｅ＋４ｔｐ ４ｔｅ
重加密解密效率 １ｔｅ＋１ｔｐ １ｔｅ＋１ｔｐ＋２ｔＰＫＥＤｅｃ ２ｔｅ＋１ｔｐ ４ｔｅ
注：其中 ｔｅ、ｔｐ、ｔＰＫＥＥｎｃ、ｔＰＫＥＤｅｃ分别代表一次指数运算、一次双线性对
运算以及文献［８］中方案采用的公钥加密系统中一次加密和一次解
密的时间．

６ 总结

本文提出了一个无双线性对的分类代理重加密方

案，并运用安全性证明技术对方案的选择密文安全性

和主密钥安全性进行了分析和证明．与现有同类方案
间的理论运算时间的比较结果说明，我们的方案在拥

有相同或更强安全性的同时具有更高的效率．下一步
工作将是与具体应用相结合实现分类代理重加密原型

系统，并在应用场景中进一步讨论方案具体实现的效

率和安全性．
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